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Экземпляр ПО, предоставленного для проведения экспертной проверки, поставляется в виде .zip-архива с дистрибутивом и бессрочной неограниченной лицензией в составе. 

[bookmark: _GoBack]Последовательность действий, обеспечивающих загрузку, запуск и выполнение системы, описана в инструкции по установке. После выполнения указанных в инструкции по установке шагов система будет автоматически запущена и доступна для эксплуатации по предоставленному URL-адресу.

Система представляет собой совокупность запущенных сервисов, которые бесперебойно функционируют после автоматического запуска.

Для входа в систему используются следующие учётные данные:
Пользователь: admin
Пароль: admin

Для управления службами системы в операционной системе ОС CentOS 7.9, необходимо использовать подсистему инициализации и управления службами в Linux systemd. Каждый микросервис (МС) имеет свою службу в операционной системе и управляется отдельно. Система имеет несколько служб, которые могут быть установлены либо на одной машине, либо распределены на разных машинах:
1. tdm-dataprocessor - микросервис DATAPROCESSOR
2. tdm-masking - микросервис MASKING
3. tdm-jmix - микросервис JMIX
4. tdm-gateway - микросервис GATEWAY
5. tdm-registry - микросервис REGISTRY

Настройка и управление службой tdm-dataprocessor
Для изменения конфигурации службы tdm-dataprocessor необходимо отредактировать файл dataprocessor.conf по пути /opt/tdmserver/dataprocessor. Для редактирования доступны следующие параметры:
DATAPROC_IP - IP/hostname приложения
DATAPROC_PORT - порт приложения
DATAPROC_COUNT - кол-во экземпляров
JMIX_IP - IP/hostname приложения JMIX - Identity provider (провайдер идентификации)
JMIX_PORT - порт приложения JMIX
REGISTRY_IP - IP/hostname службы регистрации сервисов
REGISTRY_PORT - порт службы регистрации сервисов
TDMDB_IP_ADDR - IP/hostname служебной базы данных
TDM_DBUSERNAME - имя пользователя в базе данных
TDM_DBPASSWORD - пароль к служебной базе данных
TDM_LIC_PATH - путь к файлам лицензии
REDIS_IP – IP/hostname к службе REDIS
REDIS_PORT - порт к службе редис

Дополнительно для настройки доступов к службе SMPT необходимо отредактировать файл application-prod.properties_templ в разделе Mail. Для редактирования доступны следующие параметры:
spring.mail.host - IP/hostname SMTP-сервера. Например, «smtp.example.com»
spring.mail.port - порт SMTP-сервера
spring.mail.protocol - протокол, используемый SMTP-сервером
spring.mail.username - логин пользователя SMTP-сервера
spring.mail.password - пароль от SMTP-сервера
jmix.email.from-address - определяет адрес отправителя по умолчанию

После редактирования файла необходимо перезапустить службу командой systemctl restart tdm-dataprocessor для применения новых настроек. Для остановки службы tdm-dataprocessor выполните команду systemctl stop tdm-dataprocessor.
Настройка и управление службой tdm-masking
Для изменения конфигурации службы tdm-masking необходимо отредактировать файл masking.conf по пути /opt/tdmserver/masking. Для редактирования доступны следующие параметры:
MASKING_IP - IP/hostname приложения 
MASKING_PORT - порт приложения
MASKING_COUNT - кол-во экземпляров
JMIX_IP - IP/hostname приложения JMIX - Identity provider (провайдер идентификации)
JMIX_PORT - порт приложения JMIX
REGISTRY_IP - IP/hostname службы регистрации сервисов 
REGISTRY_PORT - порт службы регистрации сервисов 
TDMDB_IP_ADDR - IP/hostname служебной базы данных
TDM_DBUSERNAME - имя пользователя в базе данных
TDM_DBPASSWORD - пароль к служебной базе данных
REDIS_IP - IP/hostname к службе REDIS
REDIS_PORT - порт к службе редис

После редактирования файла необходимо перезапустить службу командой systemctl restart tdm-masking для применения новых настроек 
Для остановки службы tdm-masking выполните команду systemctl stop tdm-masking.
Настройка и управление службы tdm-jmix
Для изменения конфигурации службы tdm-masking необходимо отредактировать файл jmix.conf по пути /opt/tdmserver/jmix. Для редактирования доступны следующие параметры:
JMIX_IP - IP/hostname приложения
JMIX_PORT - порт приложения
REGISTRY_IP - IP/hostname службы регистрации сервисов
REGISTRY_PORT - порт службы регистрации сервисов
TDMDB_IP_ADDR - IP/hostname служебной базы данных
TDM_DBUSERNAME - имя пользователя в базе данных
TDM_DBPASSWORD - пароль к служебной базе данных
REDIS_IP - IP/hostname к службе REDIS
REDIS_PORT - порт к службе редис

Дополнительно для настройки подключения к службе LDAP необходимо отредактировать файл application-prod.properties_templ в разделе LDAP Addon. Для редактирования доступны следующие параметры:

jmix.ldap.enabled - включение интеграции с LDAP
jmix.ldap.urls - адрес LDAP службы
jmix.ldap.managerDn = DN LDAP пользователя для подключения
jmix.ldap.managerPassword = пароль LDAP пользователя
jmix.ldap.userSearchFilter = фильтр поиска по LDAP
jmix.ldap.useActiveDirectoryConfiguration = использовать конфигурацию AD
jmix.ldap.activeDirectoryDomain = домен
jmix.ldap.synchronizeUserOnLogin = синхронизировать пользователя с LDAP при входе в приложения
jmix.ldap.synchronize-role-assignments = синхронизировать роли системы с группами Active Directory
jmix.ldap.roleMapper.mask-engineer = названия групп AD, которым при синхронизации назначать роль «Инженер по маскированию»
jmix.ldap.roleMapper.mask-rule-developer = названия групп AD, которым при синхронизации назначать роль «Разработчик правил маскирования»
jmix.ldap.roleMapper.secure-admin = названия групп AD, которым при синхронизации назначать роль «Администратор безопасности»
jmix.ldap.roleMapper.system-admin = названия групп AD, которым при синхронизации назначать роль «Администратор системы»
jmix.ldap.roleMapper.own-plans = названия групп AD, которым при синхронизации назначать Row-level роль «Только свои планы»

 После редактирования файла необходимо перезапустить службу командой systemctl restart tdm-jmix для применения новых настроек. Для остановки службы tdm-dataprocessor выполните команду systemctl stop tdm-jmix.


